Лексика по видео (тема: чем занимаются специалисты по безопасности – Responsibilities of Cybersecurity Analyst )
 
to protect (systems, networks and data) from 
security breach(es) – нарушение безопасности
cyber attack(s)
unauthorized access – Несанкционированный доступ

vulnerability – уязвимость
to identify potential vulnerabilities – выявлять потенциальные уязвимости
to monitor for suspicious activities – мониторить подозрительную активность
to ensure the confidentiality and integrity of digital assets  – обеспечивать конфиденциальность и целостность цифровых активов
to detect malicious activities – обнаруживать вредоносную активность

to respond – реагировать, отвечать
incident response – реагирование на инциденты
to develop and implement the plan of incident response – разрабатывать и внедрять план реагирования на инциденты.
to contain the incident – локализовать инцидент
to investigate the scope – исследовать масштабы
to mitigate the impact – смягчать последствия

vulnerability assessment – оценка уязвимостей
to run scans – запускать сканирования
to do penetration testing – проводить тестирование на проникновение
to uncover weaknesses – обнаруживать слабые места

